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            国微站群方案
             高校版（简洁概述）
               广州国微软件科技有限公司
               国微提供并包含整套解决方案：

     网站群方案、防系统篡改方案、防攻击安全方案
   高并发方案、动静态分离方案、跨平台（linux）方案
      数据自动异地备份方案
包括：高校主站+部门站群、精品课程站群、专题站群
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 国微介绍与案例
一、国微软件品牌介绍

国微CMS是国内最主流平台提供商之一，也是中国南方PHP领域最大的系统提供商，属于行业著名品牌；产品主要面向政府、部队、高校以及企业集团，为其提供中高端信息化应用；国内很多重要的内容平台技术来自国微。
国微是二代系统架构的领导者厂商；其二代架构在千万级数据负载、海量数据搜索、系统体系化领域等具有核心优势，是国内为数不多的成熟二代架构平台提供商。

国微也是国内互联网技术的重要推动方：在中国第一次推出了可视化标签体系；第一次推动业内标准模块化；第一次引入千万级数据负载sphinx体系；以及变革意义的“核心+模块+插件”架构。 这些首创的技术和应用，已经成为国内互联网系统的最前沿和重要的技术。

[image: image2.png]



[image: image3.png]hERS AN FFRAGRNE
HRENFERNREHZ—

I HERBETERRE I 4
I HRTARFERAFSESI Ht

FFnAd 2005 4--20184F
c REMTXFEEN A

THBORT R, A0
D MR RGELR

ERERET BN @E)
E ER R B ol





广州研发总部：广东省广州市天河区天润路333号广州建设工程交易中心二楼

长沙运维中心：湖南省长沙市岳麓区麓谷企业广场软件园C2栋1002

二、国微部分案例
◆  国微产品主要是满足大学、政府、部队、集团这几个用户群体
◆  客户包括湖南大学、华南理工大学、中山大学、上海交通大学、湖南师范大学、解放军总参谋部等，其中清华大学也有部分站点使用了国微系统。

◆  国微客户主要重点立足于大型平台用户；并提供可靠的高质量售后服务。
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◆ 国微平台下载超过百万次；注册会员超过24万；商业版用户达到数千个。

            国微系统安全

一、国家权威安全等保认证

◆  国家要求所有高校必须通过二级等保，没有通过的高校需要整改或关闭网站；

◆  国微自身已通过国家二级等保；权威机构的相关测试报告已有提供；

◆  国微所有高校客户均通过了二级等保；

◆  国微确保客户通过国家对高校的安全等级保护验证；

详情见权威机构渗透测试报告：
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二、已被纳入到国家安全监管机构---进行常态化检测和防护
◆  鉴于国微用户量大，而且项目都属于大型机构，国微系统已经被纳入国家安全监管机构，并进行常态化检测；确保及时发现问题。

◆  任何的安全问题，监管机构第一时间与我方保持联络和沟通，我方提交解决方案；

◆  同时国微与主流的安全机构建立深度合作，有任何安全问题；国内主流安全厂商第一时间与我方沟通，我方提供解决方案并主动给所有客户升级；
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三、国微系统数据---每天定时异地自动备份方案
◆  数据备份是最关键的一个环节，国微提供后台手工备份和系统自动备份。
◆  自动异地备份：将服务器里面的数据，每天凌晨自动备份到另外一台服务器。

◆  同机自动备份：当服务器数量不够时候，可将系统里面的数据，自动备份到同机另外的文件夹，比如E盘。
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四、内容防篡改方案
◆  国微方案可以确保系统和重要文件的安全，提供可靠性防篡改方案。同时确保重大敏感时期，还可以控制内容不发布和修改，全部锁定。
◆  设置后，外人都没权限去删除服务器文件的内容，包括修改。

◆  直接可以用手机控制防篡改平台，高度易用和方便。
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五、防攻击方案
◆  国微方案同步提供高可用防攻击方案，可过滤绝大部分攻击，保护系统安全。
◆  系统提供防CC攻击方案，对攻击来源进行自动屏蔽。
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◆  可设置安全策略，比如IP白名单、攻击IP自动屏蔽10分钟等。
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六、高安全操作系统平台方案（Linux/nginx部署）
◆  国微系统支持全方案跨平台，支持window、linux这些环境；net语言不支持跨平台的linux；  linux的安全比windows要可靠很多。
◆  linux操作系统：使用linux操作系统，是系统平台高性能基础。

◆  nginx环境：此环境主要用于linux系统，能让网站平台更高性能；

◆  国微系统的海量数据搜索、千万级数据负载能力也是基于linux系统；
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六、国微动静态分离部署方案（HTML放单独服务器）
◆  对于大型网站，为了保障系统安全和访问速度，需采用动静态分离部署；国内能成熟实施，全套站群的动静态分离部署的厂商并不多。
◆  国微系统生成的静态页，自动生成到另外服务器。

◆  动态服务器存放在机房，可以物理隔绝，保障安全，对安全有重要保障；

◆  浏览用户只访问静态HTML的服务器，不访问动态页面。
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七、后台IP控制访问
◆  可以设置只允许哪些IP或IP段，可以进入后台。
◆  这样可确保无关省份或其他的ip不能进入后台；确保后台敏感设置安全。
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八、敏感词在发布时即过滤和拦截
◆  发布内容敏感词语（特别是政治的），发布系统会预警进行提示；修正才能提报。

◆  发布内容如果有错别词，也可以预警，提醒修正。

◆  放假或重要会议期间，将系统安全设置最高层面，任何人（即使是黑客）不能发布和修改内容，除非有超级管理员解锁配套安全体系；确保假期的安全。
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九、双重密码设定
◆  可以对后台密码进行双重设定；就是需要输入两个密码才能进入后台。
◆  后台可以开启随机验证码。

◆  特定时间内容没有操作，会自动退出后台。

◆  系统后台的路径可以自定义修改。
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十、核心文件定时扫描校验
◆  定时对系统核心程序进行扫描核对。检验核心代码有无被篡改。
◆  同时也能校验自身系统代码，是否需要进行版本升级。
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十一、防密码爆破设置
◆  尝试数次密码错误后，系统提示锁定。
◆  锁定的时间可以进行设置；防止黑客使用爆破软件猜想密码。
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十二、栏目访问的ip控制和密码访问
◆  网站的栏目可以设定哪些校内ip段可以访问

◆  栏目也可以设置密码才能访问。
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十三、安全日志操作记录
◆  任何操作系统均被记录，包括记录ip、操作了什么栏目。
◆  操作记录可以保留30天、60天。
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        国微系统部署

国微站群系统部署图
◆  数据库和动态程序的所在服务器是物理隔绝的，外网无法访问；

◆  所有生成的静态页都推送到静态服务器；用户访问到的都是静态页；

◆  内网里面同时提供自动备份数据的服务器，每天凌晨定时备份；

◆  如果有条件的，可以动态数据服务器前，加防篡改软件和防篡改服务器。
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国微系统演示与模板

一、国微站群PC演示和手机版演示
◆  主站演示 ：http://schoolzq9.php168.net/
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◆  站群演示 ：http://schoolzq9.php168.net/
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◆  学校手机版演示（可以手机直接扫描二维码查看）：
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二、国微高端模板（提供100多套模板）
◆  国微提供上百套不同院系、部门、专题模板，让用户有足够选择。
◆  每套模板都是非常漂亮并且实用，系统可以一键替换模板。

◆  每套模板都是HTML5编写，可以自适应手机、IPAD。

◆  国微并支持给客户定制主站模板、多套子站模板。
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 国微功能

一、两分钟即可建立一个子站
◆  系统支持一键克隆子站
◆  支持一键替换模板

◆  可快捷设置栏目、菜单、审核员、投稿员。
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二、主站与子站数据可以相互推送
◆  主站有重要精神文件，可以一键推送给所有子站，或部分子站。
◆  子站有好的新闻稿，可以一键推送给主站门户；门户审核后显示。
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二、子站内容统计、推送数据统计
◆  信息中心可以统计每个月份，各子站发布了多少内容。
◆  同时也可统计各子站每个月份，推送了多少内容给主站门户，采纳了多少内容数量也能统计。
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三、一键上传word、excel、pdf

◆  只需在word里面排好版，包括里面的格式、图片，都可以一键上传。
◆  EXCEL和PDF也是一样。极大的降低了老师们的发稿难度。
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四、前台化操作：发布、编辑、删除、设置属性
◆  有权限的人，就可以看到发表、修改、删除按钮。
◆  做到看到哪里就能操作到哪里，操作极其简单好用。
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五、可视化操作：快捷替换图片、替换栏目
◆  管理员可以一键快捷替换图片。双击蓝色标签即可
◆  管理员可以一键快捷替换版面上的栏目和样式。

◆  总结：可视化可以调用系统里面的任何功能模块，每个功能又可以调用自身的任何栏目和样式，只需做选择题。
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六、权限体系：权限可以细化到个人和栏目
◆  每个栏目可以设置不同的人管理、发布。
◆  我们即可对角色设置权限，还能对个人设置权限。一个人可以管理多个栏目。
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◆  前台直接审核内容；不同的人审核管理不同的栏目。
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◆  分站可以设置管理员和投稿员
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六、视频模块：支持各种视频效果
◆  对视频支持各种格式，同时手机版也兼容。
◆  支持主流的弹出框视频样式。

◆  支持编辑器上传视频。
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七、系统整合
◆  支持第三方单点登陆系统整合，让用户同步登陆与退出。
◆  也完美支持discuz论坛数据整合。
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八、微信公众号和微博数据推送
◆  支持微信扫码登陆。
◆  支持数据推送给微博和微信公众号。

                    [image: image44.png]



九、国微常规模块和功能
◆  国微系统架构：核心+模块+插件；所有功能都以模块和插件形式体现，自由安装拆卸。
[image: image45.png]W7 SFukREL





◆ 国微系统提供数十个模块，后续不断新增模块，模块如下
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◆ 模块和插件可以自由拆卸安装
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十、国微底层体系化（底层19大体系）
◆  国微底层由19大体系组成，这些体系组成了系统骨架；强健并且有规律。
◆  体系是骨架，功能都以模块和插件的形式，嵌套在体系上；所以每个功能都可以用的非常好，他可以和权限体系、用户体系、模板体系都挂钩起来。

◆  国微的二代系统架构以体系化为开发导向，市面上绝大部分同行则以功能为导向；可深度对比。
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十一、国微模板库/模块库/标签样式库/专题库
◆  模板库：上百套模板；每套模板用户均可选择，并一键替换；模板不断新增。
◆  模块功能库：提供数十个功能模块插件，随时可以新增安装和拆卸。

◆  标签样式库：提供数百个页面标签样式库；比如幻灯片、头条、图文、新闻列表、视频效果显示等。

◆  专题库：提供数十个专题样式，比如三严三实专题、校运会专题、先进表彰专题、创新大赛专题等。
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十二、国微二次开发和客户修改能力
◆  模板修改能力：用户可以一键选择新模板、前台编辑模板，极其简单。

◆  模板新增能力：模板和程序是完全分离的，会做HTML就会做国微模板。

◆  模型模块二次开发能力：数十分钟内可以创建一个新系统，流程是：创建个所需模型+新增所需字段+嵌套模板+设置权限 == 新系统模块。
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十三、海量数据负载和搜索能力
◆  国微提供海量数据负载能力，常规实践体系下，系统500万数据和1000万数据可以灵活测试。是国内为数不多的海量数据负载平台提供商。
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◆  国微提供海量数据搜索能力，500万数据，搜索出2千篇内容，只需0.2秒。
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为何选择国微系统
◆  国微是国内著名品牌商，有10年多的开发历史，也是中国南方PHP领域最大的系统提供商。

◆  国微系统的安全可以接受任何安全机构检测；提供整个高可靠的安全体系保护；任何安全问题均由国微官方解决；安全问题系统终身免费升级。

◆  国微崇尚高质量、极高的性价比；我们确保国微的产品价格在国内知名品牌友商中是极具竞争力的。
◆  国微提供高质量的售后服务，系统越成熟，售后工作越规范，也会越简单；售后工作就会越轻松。反之，不成熟系统，售后繁重。

◆  国微提供高可用的资源库；向商业版开放上百套模板、无数个标签库样式（比如幻灯片、文章列表样式）、数十个专题模板（比如三严三实、党的群众路线、表彰专题等）、数十个功能库中的模块插件；包括后续不断新增的都免费提供，相当于用户享有的是一个大型动态变化资源的系统。

◆  国微提供的不仅仅是一个领先的系统，而是整套方案；她包括内容防篡改方案、系统防攻击方案、数据自动异地备份、动静态分离部署方案、linux（nginx）高性能部署方案等，保障系统的安全和可靠运维，这个是非常重要的。

十四、联系我们

广州国微软件科技有限公司

官方网站：www.PHP168.net

广州研发总部：广东省广州市天河区天润路333号广州建设工程交易中心二楼

长沙运维中心：湖南省长沙市岳麓区麓谷企业广场软件园C2栋1002

TEL：400-601-5217   15989053976   文先生

Email：2944633@163.com     QQ：3306443055
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